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CAUSAS VECTORES DE ATAQUE

Las causas principales de este tipo de ataques son 
pequeños descuidos y desconocimiento de las 

siempre cambiantes funcionalidades de los 
dispositivos o aplicaciones por parte del usuario.


Secundariamente hay ocasiones donde los 
desarrolladores, fabricantes o proveedores de 

servicio comenten un error técnico que puede ser 
explotado por los delincuentes o terceros para sacar 
información, suplantar identidad o tomar control de 

la cuenta y finalmente eliminarla.

Los vectores de ataque se dividen en los que están 
enfocados a engañar al usuario para que este 

entregue su información y los que están diseñados 
para explotar las vulnerabilidades técnicas de las 
aplicaciones, plataformas o servicios de terceros.

USUARIO


• Phishing (fraude)

• Audio

• Mensajes de texto

• Mensajes de 

Aplicación

• Sitios falsos

• Ingeniería Social

FABRICANTE O 

PROVEEDOR


• Buzón de voz

• Verificación de 

Identidad

• Malas políticas de 

contraseñas

• Brechas de 

Información (DUMP)


CONTEXTO GENERAL

SECUESTRO DE WHATSAPP







Vulnerabilidades del usuario

Vulnerabilidades del fabricante o proveedor de servicio

• PHISHING (FRAUDE): Esto significa enviar información falsa pretendiendo ser una persona, un 
servicio, una institución, una aplicación o un sitio tratando de engañar al usuario para que 
entregue su información personal, su usuario y contraseña, un código de verificación o que 
complete una acción que beneficia al criminal.


• AUDIO: Consiste en llamadas y mensajes de audio, es un fraude y los más avanzados pueden 
utilizar programas para imitar el tono de voz de una persona.


• MENSAJES DE TEXTO: Los mensajes contienen información falsa o enlaces que redireccionan a 
sitios fraudulentos para robar información. Algunos contienen descargas que pueden contener 
aplicaciones maliciosas. 


• MENSAJES DE LA APLICACIÓN: Los criminales crean perfiles y cuentas que se parecen mucho 
a las cuentas oficiales de la aplicación, usan estos medios para engañar al usuario a divulgar 
información o manipular sus actividades.


• SITIOS FALSOS: Son páginas copiadas casi o exactamente igual que el sitio oficial. La 
información enviada o los pagos realizados son robados de manera instantánea.


• INGENIERÍA SOCIAL: Se basa en personas haciéndose pasar por alguien más con el propósito 
de obtener información o manipular alguna acción del usuario.

En contraparte tenemos vulnerabilidades causadas por el fabricante o proveedor de servicio:


• BUZON DE VOZ: Los criminales utilizan el servicio de recuperación de contraseñas por llamada 
telefónica en el buzón de voz, algunos proveedores de servicio no validan la creación de un 
número secreto para tener acceso a la información o el servicio como tal es fácilmente vulnerado. 
El criminal genera la llamada mientras el usuario duerme y después recupera el código de 
confirmación del buzón de voz.


• VERIFICACIÓN DE IDENTIDAD: Algunos de los servicios validan la identidad del usuario 
simplemente por enviar una copia de una identificación que puede ser fácilmente manipulable.






















Autoridades

• MALAS POLITICAS DE CONTRASEÑAS: El servicio no solicita el cambio de contraseñas o la 
composición correcta, adicionalmente hay servicios que lo hacen tan frecuente que el usuario 
pierde acceso o deja sus contraseñas a la mano en lugares no seguros.


• BRECHAS DE INFORMACIÓN (DUMP): Cuando aplicaciones o servicios son vulnerados, los 
criminales se roban los datos de todos sus usuarios, esto incluye contraseñas. Para los usuarios 
que utilizan la misma contraseña en varios sitios, esto pone en riesgo sus servicios. 


Aun cuando estas vulnerabilidades no son comunes, cuando se llegan a presentar son 
catastróficas.


POLICIA CIBERNÉTICA: Desafortunadamente, las autoridades 
parecen estar rebasadas en este tema, ya que no logran mitigar el 
daño o aprender a los criminales. En nuestra experiencia no hemos 
logrado tener en contacto con ellos.


MINISTERIO PÚBLICO: Se levanta un acta para dejar un registro, 
pero no parece haber seguimiento, consecuencia o actividad 
subsecuente.

TESTIMONIO DE DENUNCIA MP:


“Levanté mi denuncia en el MP hace más dos años 
concerniente a una estafa electrónica. Documenté cada paso y 
detalle al máximo de mi caso, y aunque el proceso de levantar 
acta fue relativamente sencillo, el seguimiento ha sido nulo”






• FACEBOOK: Es un proceso burocrático complicado donde se debe seguir una serie 
de formularios y requisitos que toman periodos superiores a dos semanas para 
obtener una respuesta. Usualmente, la respuesta es un mensaje predefinido que no 
tiene nada que ver con el caso y no resuelve el problema. Hay muchos casos donde 
no dan respuesta.


• INSTAGRAM: Se debe enviar un correo el cual puede tener o no respuesta 
siguiendo un proceso que por lo menos toma semana.


• WHATSAPP: La aplicación genera un correo en la cual no hemos visto una sola 
respuesta en ningún caso al día de hoy. 


• En ninguna opción se puede hablar con una persona de manera directa y todas 
pertenecen a la misma compañía. 


• Aquí hay que recordar que para cualquier servicio que es gratuito, el usuario es el 
producto. 


• Podemos creer que tenemos algún tipo de derechos, pero aun cuando estén 
estipulados legalmente, la capacidad de respuesta es mínima. Si no nos cuidamos 
nosotros, ellos no nos van a cuidar.


Proveedores de Servicio









Perpetradores

Dentro de los perpetradores que hemos encontrado se 
distinguen primordialmente dos grupos, los criminales de 
oportunidad y los criminales soportados por crimen 
organizado convencional.


• Criminales de oportunidad: En general son menores de 
edad que se encuentran con publicaciones en foros o 
compran apl icaciones mal ic iosas con f ines de 
experimentar y en algunos casos iniciar su carrera criminal.


• Crimen organizado convencional: Los grupos de crimen 
organizado son adiestrados por un tercero para generar 
este tipo de ataques de manera sistemática y a gran 
escala. Se les diseña una operación como línea de 
producción donde rutinariamente atacan a las víctimas, 
obteniendo la mayor cantidad de dinero o información en 
el menos tiempo posible.


En este caso en específico, después de secuestrar una cuenta engañando al usuario o 
vulnerando al proveedor, suplantan la identidad del usuario solicitando dinero a sus contactos, 

engañando con el concepto de préstamos, ayuda o rescates.

¿Qué se podría hacer para detenerlos?

Prácticamente, todos estos fraudes convergen en un solo 
punto, las instituciones financieras. Las cuentas que estas 
personas pueden crear, utilizar y manipular con impunidad. 
Aun reportando el fraude al momento no hay reacción 
alguna. Se debe levantar el reporte y eventualmente 
presionar a los legisladores para reorganizar, capacitar y 
facultar a las autoridades.













Protección 

• Templanza y tranquilidad: Se debe mantener la calma y no 
reaccionar impulsivamente, es importante no eliminar la información 
o evidencia.


• Acercarse a un especialista: Se debe verificar la fuente y el 
especialista, hay muchos anuncios y perfiles en redes sociales o sitios 
que se designan como especialistas y en realidad son los mismos 
criminales.


• Para el caso de WhatsApp: Se blinda el equipo, se blindan los 
servicios del proveedor configurándolos de manera correcta, se 
contacta a todas las posibles víctimas (lista de contactos), se 
suspende la cuenta y en algunos casos se recupera la cuenta por 
medios alternativos directamente contra los criminales.

Soluciones

En general el público tiende a reaccionar ante un ataque, lo 
recomendable es prevenir antes de que pase. La prevención 
presenta un costo mucho menor y hay casos donde no hay 
solución concreta o completa después de un ataque. Se debe 
contar con aplicaciones, políticas y contacto con algún 
especialista en caso de necesitarlo.






Asesoría

• Las autoridades: Desafortunadamente, las autoridades no han sido efectivas por el momento, pero 
siempre se debe denunciar para mostrar la gran necesidad del público y que eventualmente se 
genere un cambio.


• Despachos especializados: Hay varias opciones de solución y varios despachos o servicios 
orientados a distintos tipos de ataques, es importante orientarse con por lo menos dos distintos y 
evaluar lo que ofrecen en cuestiones de precio y resultados. Hay que tener cuidado y validar que 
sean empresas y/o personas reales o establecidas, se deben tomar todas las precauciones posibles 
en caso de ser el primer contacto.















TAREAS POR REALIZAR:

Activar verificación de dos pasos.


Añadir correo de recuperación.


Desactivar Buzón de voz.


Instalar software de protección.


No abrir ningún mensaje de texto, de sistema de mensajería o 
correo que provenga de origen desconocido o no verificado.


No abrir ningún enlace que provenga de origen desconocido o 
no comprobado.


No compartir accesos o contraseñas con terceros por ningún 
motivo.


No prestar cuentas a terceros por ningún motivo.
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Estadísticas

85% de los de las 
infracciones de seguridad 
cibernética son causadas 

por errores humanos.

95% de todo el malware 
es enviado por correo


electrónico. 

Los ataques de 
ransomware ocurren 
cada 10 segundos.

71% de todos los 
ataques cibernéticos 

están motivados 
económicamente.

Se estima que el costo 
global sea de 10.5 

billones de dólares 
para el 2025.

La industria de 
ciberseguridad tendrá un 
valor de 400 mil MDD 

para el 2027.

Más del 80% de los 
eventos de ciberseguridad 

involucran ataques de 
phishing.

Google descubrió más 
de 2.1 millones de 
sitios de phishing en 

enero de 2021.

1 de cada 36 
smartphones Android 

tiene instaladas 
aplicaciones peligrosas.






Glosario 

• CIBERATAQUE: intentos maliciosos de daño, interrupción y acceso no autorizado a sistemas 
computacionales, redes o dispositivos por medios cibernéticos


• CIBERSEGURIDAD: Protección de dispositivos, servicios o redes, así como la protección de datos 
en contra de robo o daño.


• INGENIERÍA SOCIAL: Técnicas utilizadas para manipular a la gente a fin de que realice acciones 
especificas o se sume a la difusión de información que es útil para un atacante.


• INTERNET DE LAS COSAS IoT: Es la capacidad que tienen otros objetos, distintos a las 
computadoras y dispositivos móviles, de conectarse a internet.


• RANSOMWARE: Códigos maliciosos diseñados por ciberdelincuentes para bloquear el acceso a 
los dispositivos electrónicos o codificar los archivos en ellos, para después solicitar a sus víctimas 
un pago para el “rescate” de su información.


• SEGURIDAD DE INFORMACIÓN: Medidas de protección encaminadas a la preservación de la 
confidencialidad, integridad y disponibilidad de la información.


• PHISHING: Es el envío masivo de correo con el objetivo de obtener información confidencial o 
incitar al usuario a visitar sitios web falsos.


• SUPLANTACIÓN DE IDENTIDAD: Es la utilización de información confidencial para engañar al 
usuario y hacerlo creer que es otra persona o institución. 



Contacto Ciberseguro

Área de información y contacto:

SITIO: www.ciberseguro.org


Atención personal y grupo de alertas:

WHATSAPP: https://wa.me/message/VSOQMZUWWYTFJ1 


Comunidad de conocimiento y soporte:

DISCORD: https://discord.gg/rZMjg37McR 

http://www.ciberguro.org
https://wa.me/message/VSOQMZUWWYTFJ1
https://discord.gg/rZMjg37McR

